Синхронизация потоков
Лучше всего, если потоки друг с другом не взаимодействуют. Взаимодействие потоков требуется в следующих случаях:
· совместное использование ресурса,

· уведомление других потоков о некотором событии.
Описатель volatile указывает, что переменная может быть изменена извне.
Interlocked-функции

Interlocked-функции – это набор атомарных операций над данными типа LONG и указателями:

· прибавление целого числа,
· присваивание целого числа,
· присваивание указателя,
· условное присваивание целого числа,
· условное присваивание указателя,
· инкремент целого числа,
· декремент целого числа.
Критические секции

Критические секции используются для атомарного исполнения участка кода при доступе к разделяемому ресурсу. Операции с критическими секциями:
· инициализация критической секции,
· вход в критическую секцию (возможно несколько раз для одного потока):
· с ожиданием при неудаче,
· без ожидания при неудаче,
· выход из критической секции,
· удаление критической секции.
Объекты ядра

Каждый объект ядра может быть «занят» или «свободен». Объекты ядра:

· процесс: занят пока исполняется,

· поток: занят пока исполняется,

· событие,

· таймер,

· семафор,

· мьютекс, …
Для ожидания освобождения какого-либо объекта используются wait-функции:
· Ожидание одного объекта,

· Ожидание нескольких объектов (любого или всех),

· Ожидание нескольких объектов (любого или всех) с отслеживанием сообщений,

· Освобождение одного объекта и ожидание другого.
Если ожидаемый объект занят, процесс засыпает. Когда объект освобождается, пробуждение ожидающих его потоков осуществляется по правилам, соответствующим данному объекту. Также возможно задать максимальный период ожидания, по истечении которого выполнение потока возобновляется. Wait-функции возвращают следующие значения:

WAIT_TIMEOUT

–
закончился период ожидания,
WAIT_FAILED

–
ошибка какая-то,
(WAIT_OBJECT_0 + n)
–
дождались n-го объекта
(n = 0, …, MAXIMUM_WAIT_OBJECTS–1).
События
События – самые примитивные объекты ядра, используемые для уведомления одним потоком других. Событие может быть занято одним потоком, несколько потоков могут ожидать его освобождения. События бывают двух типов:
· со сбросом вручную,

· с автоматическим сбросом.

Когда освобождается событие с автоматическим сбросом, один из ожидающих его потоков начинает выполняться и автоматически сбрасывает его в занятое состояние. Таким образом, остальные потоки должны ждать следующего его освобождения. Когда событие со сбросом вручную становится свободным, ожидающие его потоки начинают выполняться, не сбрасывая его в занятое состояние. Операции над событиями:

· создание события,
· получение доступа к существующему событию,
· перевести событие в свободное состояние,
· ждать освобождения события (wait-функция),
· перевести событие в занятое состояние.
Таймеры

Таймер – объект ядра, который самостоятельно переходит в свободное состояние по истечении некоторого промежутка времени и далее через заданные промежутки времени. Операции над таймерами:
· создать таймер в занятом состоянии,

· получить доступ к существующему таймеру,
· установить параметры таймера и запустить отсчет,
· ждать срабатывания таймера (wait-функция),

· сбросить таймер.

Со срабатыванием таймера можно связать вызов процедуры. Таким образом, можно организовать очередь асинхронных вызовов процедур (APC-очередь).
Семафоры

Семафоры используются для учета заданного числа однородных ресурсов. Семафор содержит счетчик доступных ресурсов, принимающий значения от 0 до заданного максимального. Перед занятием ресурса поток вызывает wait-функцию для семафора, а после освобождения ресурса оповещает об этом семафор. При ожидании семафора поток засыпает до тех пор, пока счетчик доступных ресурсов не станет больше 0. Когда значение счетчика больше нуля, один из ожидающих потоков начинает выполняться, а значение счетчика уменьшается на единицу. Операции над семафорами:
· создать семафор,
· получить доступ к существующему семафору,

· занять ресурс: уменьшить значение счетчика ресурсов (wait-функция),

· освободить ресурс: увеличить значение счетчика ресурсов.

Мьютексы

Мьютексы используются для взаимоисключающего доступа к одному ресурсу. Один поток может многократно захватить мьютекс, остальные при этом ждут его освобождения. Операции над мьютексами:
· создать мьютекс,

· получить доступ к существующему мьютексу,

· занять мьютекс (wait-функция),

· освободить мьютекс.

Управление потоками
Функция потока


DWORD WINAPI ThreadFunc(PVOID pvParam) { return 0; }


unsigned LONG ThreadFunc(void *pvParam) { return 0; }

Создание потока

HANDLE CreateThread(



PSECURITY_ATTRIBUTES psa,



DWORD cbStack,



PTHREAD_START_ROUTINE pfnStartAddr,



PVOID pvParam,



DWORD fwdCreate,



PDWORD pdwThreadID);


unsigned long _beginthreadex(



void *security,



unsigned stack_size,



unsigned (*start_address)(void *),



void *arglist,



unsigned initflag,



unsigned *thrdaddr);

Завершение потока

VOID ExitThread(DWORD dwExitCode);


BOOL TerminateThread(HANDLE hThread, DWORD dwExitCode);


Завершение функции потока (предпочтительно).

Приостановка потока


VOID Sleep(DWORD dwMilliseconds);


DWORD SuspendThread(HANDLE hThread);

Возобновление потока

DWORD ResumeThread(HANDLE hThread);

Переключение потоков


BOOL SwitchToThread();

Синхронизация потоков
Interlocked-функции

LONG InterlockedExchangeAdd(PLONG plAddend, LONG lIncremet);


LONG InterlockedExchange(PLONG plTarget, LONG lValue);


PVOID InterlockedExchangePointer(PVOID *ppvTarget, PVOID pvValue);

LONG InterlockedCompareExchange(

PLONG plDestination, LONG lExchange, LONG lComparand);

LONG InterlockedCompareExchangePointer(

PVOID *ppvDestination, PVOID pvExchange, PVOID pvComparand);


LONG InterlockedIncrement(PLONG plAddend);


LONG InterlockedDecrement(PLONG plAddend);

Критические секции

CRITICAL_SECTION g_cs;


VOID InitializeCriticalSection(PCRITICAL_SECTION pcs);


VOID InitializeCriticalSectionAndSpinCount(



PCRITICAL_SECTION pcs, DWORD dwSpinCount);


VOID EnterCriticalSection(PCRITICAL_SECTION pcs);


BOOL TryEnterCriticalSection(PCRITICAL_SECTION pcs);


VOID LeaveCriticalSection(PCRITICAL_SECTION pcs);


VOID DeleteCriticalSection(PCRITICAL_SECTION pcs);

Wait-функции

DWORD WaitForSingleObject(HANDLE hObject, DWORD dwMilliseconds);


DWORD WaitForMultipleObjects(

DWORD dwCount,

CONST HANDLE *phObjects,

BOOL fWaitAll,

DWORD dwMilliseconds);

DWORD SignalObjectAndWait(



HANDLE hObjectToSignal,



HANDLE hObjectToWaitOn,



DWORD dwMilliseconds,



BOOL fAlertable);


return: WAIT_OBJECT_0 + 0…63, WAIT_TIMEOUT, WAIT_FAILED

События

HANDLE CreateEvent(



PSECURITY_ATTRIBUTES psa,



BOOL fManualReset,



BOOL fInitializeState,



PCTSTR pszName);


HANDLE OpenEvent(DWORD fdwAccess, BOOL fInherit, PCTSTR pszNamse);


BOOL SetEvent(HANDLE hEvent); // перевести в свободное состояние


BOOL ResetEvent(HANDLE hEvent); // перевести в занятое состояние

Таймеры

HANDLE CreateWaitableTimer(



PSECURITY_ATTRIBUTES psa, BOOL fManualReset, PCTSTR pszName);


HANDLE OpenWaitableTimer(



DWORD dwDesiredAccess, BOOL bInheritHandle, PCTSTR pszName);


BOOL SetWaitableTimer(



HANDLE hTimer,



const LARGE_INTEGER *pDueTime,



LOND lPeriod,



PTIMERAPCROUTINE pfnCompletionRoutine,



PVOID pvArgToCompletionRoutine,



BOOL fResume);


BOOL CancelWaitableTimer(HANDLE hTimer);

Семафоры

HANDLE CreateSemaphore(



PSECURITY_ATTRIBUTES psa,



LONG lInitialCount,



LONG lMaximumCount,



PCTSTR pszName);


HANDLE OpenSemaphore(


DWORD fdwAccess, BOOL bInheritHandle, PCTSTR pszName);


BOOL ReleaseSemaphore(



HANDLE hSem, LONG lReleaseCount, PLONG plPreviousCount);

Мьютексы

HANDLE CreateMutex(



PSECURITY_ATTRIBUTES psa, BOOL fInitialOwner, PCTSTR pszName);


HANDLE OpenMutex(



DWORD fdwAccess, BOOL bInheritHandle, PCTSTR pszName);


BOOL ReleaseMutex(HANDLE hMutex);

Дополнительно
Определение времени выполнения


GetThreadTimes, GetProcessTimes
